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E-post via SMTP

Denna lathund galler Kommersiella lokaler, Forsaljning bostader, Online Idgenheter och
Boplats Sverige CRM.

Det finns tva mojligheter att skicka e-post: Via Exchange eller via SMTP. Detta dokument
forklarar hur det gar till att skicka e-post via SMTP.

Om ni vill skicka mail med Vitecs SMTP-server (Mailgun) behdver ni i sa fall vara medveten
om att man maste tilldta detta via SPF-record.

Vitec har idag en webbtjanst som skickar ut mail som vara program producerar. Dessa mail
kan under vissa omstandigheter tolkas som SPAM ute hos slutkunden eftersom mailets
avsandare ar Vitec, men sjélva avsandaradressen ar nagot annat. Har forklaras hur man kan
forhindra detta.

SPF — Sender policy Framework

Varje mail som skickas ut pa natet har tva olika avsdndare. En avsandare ar den faktiska
mailservern som har skickat ivdg mailet. | det har fallet pekar den adressen pa en dator hos
Vitec. Sedan finns ocksa en konfigurerbar avsandaradress. Den anvands t ex om mailet
studsar tillbaka eller om andra leveranssvarigheter uppkommer. Det ar dven den har adressen
som slutmottagaren ser i sitt e-postprogram. | det har fallet ar avsandaradressen oftast en
mailadress hos nagon av vara kunder, ex felanmalan@bostadsbolag.se

| normala fall s& kommer ett mail som skickas fran en adress, men som utger sig for att
komma fran en annan adress, ovillkorligen att tolkas som SPAM. SPF autentiserar de tva olika
adresserna genom att sékerstalla att den avsandande mailserverns adress finns angiven hos
det foretag som avsandaradressen namnger i en s.k SPF-record. En SPF-record ser ut enligt
nedan. | det har exemplet har dgaren av example.net godkant att

googlemail tillats skicka mail som utger sig for att komma fran example.net.

example.net. TXT "v=spfl mx a:pluto.example.net include:aspmx.googlemail.com -all"

v=spfl SPF version 1

mx the incoming mail servers (MXes) of the domain are authorized to also send mail for
example.net

a:pluto.example.net the machine pluto.example.net is authorized, too

include:aspmx.googlemail.com everything considered legitimate by gmail . com is legitimate for example . net,
too

-all all other machines are not authorized

Vitecs SPF

Namnet som kunder till Vitec behover addera till sin SPF (Mailgun) ar _spf.eu.mailgun.org.
SPF-recorden bor alltsa innehalla:

include_spf.eu.mailgun.org
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Installningar | programmet

| programmet staller man in SMTP pa respektive anvandare. Det gar ocksa att massuppdatera
SMTP adressen pa flera anvandare samtidigt via en anvéandarlista.

e
Andra anvandare

E-postinstaliningar

@ Skicka via SMTP

SMTP-server
smtp.eu.mailgun.org

SMTP-port
587

Anvandare

Online_mail

Lésenord

0000000000000 00000000 RRRRRRRRRRRRRRRR0RRRRRRRRRRRRRRRRRRRRRS

Siker anslutning

O Skicka via Exchange

AVBRYT KLAR
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Egen SMTP leverantor

Det finns en del av vara kunder som har egen e-postleverantér och uppgifterna som ska
ldggas in fas av er IT avdelning. Om ni anvander t.ex. Sendgrid sa kan det se ut enligt bilden
nedan:

&~

Andra anvandare

E-postinstéliningar

@ Skicka via SMTP

SMTP-server
smtp.sendgrid.net

SMTP-port
465

Anvandare
apikey

Lésenord

Saker anslutning

O Skicka via Exchange

AVBRYT KLAR
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